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* Propuesta:

— Desarrollo de un sistema biométrico basado en reconocimiento
de rostros y patrones de tecleo.

* Ventajas:
— Eliminar el factor humano.
— Facilmente escalable.
— Muchas Aplicaciones.
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» Los sistemas biometricos pueden dividirse en dos categorias:
— Sistemas basados en caracteristicas fisiologicas.
— Sistemas basados en caracteristicas conductuales.

* El reconocimiento de rostros se desarrollo entre los anos 60 y 80.

« El analisis de patrones de tecleo se inicid durante la Segunda
Guerra Mundial.
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Fisiolégicas Conductuales

/ Huellas \ ’[ \

Rostro Ojos Voz Tecleo

Dactilares
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* Objetivo general:

— Desarrollar un sistema de reconocimiento biometrico el cual
identifigue a las personas en dos etapas, a través de la
identificacion de su rostro y la comprobacion de su patron de tecleo.
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Objetivos especificos:

Recolectar una base de datos de rostros y patrones de tecleo de
personas para la implementacion del sistema biométrico.

Implementar algoritmos que permitan extraer la informacidon mas
relevante de rostros de personas para su posterior reconocimiento.

Implementar algoritmos que permitan extraer medidas de tiempos
entre diferentes teclas presionadas por el usuario para su posterior
reconocimiento.

|ldentificar e implementar los métodos de clasificaciobn mas
eficientes para el reconocimiento en cada modalidad. 8
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Base de datos: PCA
Rostros ' - ANN
Patrones de tecleo Métodos di-gréficos CNN
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« Anadlisis de patrones de tecleo.

— La dinamica de tecleo provee informacion sobre dos eventos
comunes:

« La presion de la tecla a usar.
* La liberaciéon de la tecla a usar.

Intervalo Latencia Tiempo de presion
| I I |
A B il B LA
> > >
Tiempo Tiempo Tiempo
Tiempo de vuelo Final a final
I I
A B Al B |
—» >
Tiempo Tiempo
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2063.48 ms 2255.52 ms 2381.15 ms 2478.59 ms

2159.03 ms 2327.39 ms 2488.79 ms 2559.25 ms

f
@ ) [ @
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* Deteccion de rostros.
— El rostro humano es altamente variable.
— En los 90 de desarrollaron algoritmos de deteccion de rostros:
« Cascada Haatr.
« PCA.

12
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Cascadas Haatr.

Serie de filtros que buscan encontrar un objeto (o rostro) en una imagen.

Mascaras de filtros de Haar

13
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Analisis de componentes principales (PCA)

Método no supervisado de reduccion de dimensidon que mantiene la
informacion mas relevante de los rostros de las personas.

15
!Database: http://cvc.yale.edu/projects/yalefacesB/yalefacesB.html
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« Aprendizaje Automatico.
— Maquinas de Soporte Vectorial.

D?lerentes Vectores de soporie

Hiper-plano

Espacio de entrada Espacio de caracteristicas
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« Aprendizaje Automatico.
— Redes neuronales artificiales (RNA).
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« Aprendizaje Automatico.

— Redes neuronales convolucionales (CNN).
« Las imagenes pasan por una serie de filtros y se submuestrean.
» Finalmente los datos pasan por una red neuronal de multiples capas.

INPUT C1: feature maps C3: feature maps
32x32 6@28x28 52: feature maps  16@10x10

54:f. maps CS: layer F6: layer QUTPUT
16@5x5 120 89 10

— oo

CONNECTIONS

CONVOLUTIONS SUBSAMPLING CONVOLUTIONS SUBSAMPUNG CONNECTION
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Max(1,1,5,6)=6

3 </1 1N 2|4
/ Pooling con filtro 2x2 6

s8]

3 | 2 BS

1 | 2 B

y

Mapa de valores
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Capa de filtrado Capa de diezmado
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« Base de datos.

— 52 rostros de estudiantes de la
Universidad de Antioquia.

* 34 hombres y 18 mujeres entre
los 19 y 26 anos.

— Archivos con iInformacion
mecanografica de los
estudiantes.

« Tiempos de presion y
liberacion.

22
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Actividades realizadas:

* Rostros:
- 5 fotografias/sesion.
- Diferentes ambientes (iluminacion).
- Cambios de inclinacion del rostro.

 Patrones de tecleo:

- Captura de tiempos en tres frases (5 capturas/sesion):
1. “universidad gita”.
2. “laboratorio led”
3. “investigacion udea”

« Captura simultanea rostros/tecleo.
23
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 Sistema de verificacion de rostros.

— Extraccion de caracteristicas.
* Filtros de cascadas Haar.
e PCA.

« Se empleo desde el 70 al 90% de la informacion de los
rostros originales.

24
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(a) Conjunto original de fotos. (b) Conjunto reconstruido con el 90% de la informacion original.
25



X =D )
VERSIDAD
DE ANTIOQUIA

1803

 Sistema de verificacion de rostros.
— Clasificacion.
* SVM, variando el parametro C.

C 10-3 10-2 10-1 100 101 102 103 104

» CNN: Fine-tuning de red neuronal entrenada para deteccion de rostros.
Los rostros se normalizan respecto a una posicion central.

PP n pPPCL

2 %éﬁ" "

< q&;;’

26
2Database: http://vis-www.cs.umass.edu/Ifw/
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CNN
Facenet

« CNN con 128 salidas

« En capas intermedias
modulos de inception.

« Regularizacion norma L2
evitar overfitting

hay

para

Tipo de capa

Tamano de salida

convl (7x7x3,2) 112x112x64
max pool + norm 56x56x64
inception (2) 56x56x192
norm + max pool 28x28x192
inception (3q) 28x28x256
inception (3b) 28x28x320
inception (3c) 14x14x640
inception (4q) 14x14x640
inception (4b) 14x14x640
inception (4c) 14x14x640
inception (4d) 14x14x640
inception (4e) 7x7x1024
inception (5q) 7x7x1024
inception (5b) 7x7x1024
avg pool 1x1x1024
fully conn 1x1x128
L2 normalization 1x1x128

27
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Modulo inception:
Filtros convolucionales 1x1, 3x3 y 5x5 en paralelo.

1x1 Conv —
1x1 Conv
Capa previa

Concatenacién *|] Capa siguiente

e ] ——

28
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 Sistema final:

— El usuario escribe su documento de identidad mientras la
camara captura el rostro.

« El rostro capturado se procesa (PCA+SVM, o CNN), y se compara
con las caracteristicas obtenidas en la base de datos:

— Distancia coseno.
— Funcion de activacion sigmoidal.

29
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« Dinamica de tecleo.
— Toma archivos .csv

— Divide los datos en dos columnas:
« Teclas presionadas.
« Tiempo de liberacion de las teclas.

— Se encontraron 5 meétricas diferentes:
e Duracion.
« Latencia.
* Intervalo
« Tiempo de vuelo
* Final a final

31
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» Dinamica de tecleo.
« 5 Sistemas divididos en dos grupos:
— Medidas de similitud entre los datos de prueba y los de la base de datos

1. Distancia euclidiana.
2. Distancia coseno
3. Coeficiente de correlacion (Spearman o Pearson).

— Sistemas de clasificacion supervisada:

4. SVM
5. ANN

34
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* Reconocimiento de rostros.

— PCA - SVM
PCA | Aciertos entrenamiento | Aciertos prueba | Valor C de la SVM
70 % 78 % 64 % 10
75 % 84 % 76 % 100
80 % 98 % 82 % 10
85 % 99 % 84 % 1000
90 % 99 % 87% 100
Ambiente de prueba Porcentaje de aciertos
Controlado 70 %
Reales 33 %
Cambios en la inclinacién del rostro 46 %

35
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« Reconocimiento de rostros.
— CNN

Métricas Porcentaje 10 4
FPR 7.95% +5.09 % 5 084
FNR 8.41 %+ 431% <
Ambiente de prueba Porcentaje de aciertos % .
Controlado 92.4 % E 02 -
Reales 85.3 % =
z 0.0 - - AJC=08984615384615384
Cambios en la inclinacion del rostro 88.7 % o - Ta " o5 o

Razén de Falses Positives

36
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« Dinamica de Tecleo.

Método Aciertos en pruebas
Distancia Euclidiana 23 %
Coeficiente de correlacion 55 %
Distancia coseno 53 %
SVM 62 %
RNA /1%

37
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 EIl reconocimiento de rostros basado en PCA+SVM presenta altas
fallas cuando se utiliza en condiciones no controladas.

e Tasa de aciertos se reduce del 80% al 35%.

« El reconocimiento basado en CNN usando Facenet funciona muy bien
en condiciones no controladas, pasando del 92% al 88%.

38
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« El sistema de reconocimiento de patrones de tecleo ofrece aciertos de
hasta el 76% usando las caracteristicas di-graficas implementadas.

« Con una base de datos mas grande, y un esquema de clasificacion
mas robusto se pueden mejorar los resultados.

39
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Mejorar el desemperiio del sistema de verificacion de identidad:

* Implementar sistemas multimodales.

* Implementar métodos como las redes neuronales recurrentes (RNN)
con unidades de larga memoria de corto plazo (LSTM).

40
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Muchas gracias.
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